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Seguridad en Interne
CIBERSESURIDAD Conadecu

Cuida tu huella Digital
Todo lo que haces, dices y subes a internet, deja un
Protege tu privacidad rastro y forma tu "huella digital’.
La huella digital es rastreable y puedes dejar

informacion que te puede hacer daio a futuro, si no
cuidas Lo que publicas.

iLe contarias a una persona desconocida en una cola,
lo que has hecho el fin de semana? jMostrarias tus
fotos de una fiesta a un pasajero del bus?

iY por que lo haces en internet?

Tus redes sociales deben ser PRIVADAS. Piensa antes de pu hlicar

Antes de comentar o subir una foto, preguntate:
iEs realmente necesario que lo publique?,
iMe traera algln beneficio?,
1Qué podria pasar si lo hago?,
iPuede danarme a mi o a otras personas?

No dar datos personales
No des informacidn sobre donde vives, estudias o para
donde sales.
Normalmente, nadie necesita saber tu nombre, tu
teléfono o cualquier dato de tipo personal.
Ten en cuenta que todo Lo que publigues en Internet,
puede utilizarse para hacerte dafo.

. Cuidadocon los desconocidusfas

 En internet hay muchas persanas que tienen perfiles
| - L : e

Contrasefias seguras

Procura nousar |as mismas contrasenas en todas tus A
cuentas. 7]
Cambia tus contrasenas cada cierto tiempo y que sean AGED

seguras, Para ello, que tengan 8 caracteres minimo, fEnb

usa mayuisculas, minisculas, nimeras y simbolos

Cuida tu comportamiento online

No participes de mensajes hirientes Insultar, faltar el respeto, reirse de otras personas y

sy . comportarse negativamente, es muy sencillo online.
Hacer dafio en internet es muy sencillo, porgue no Ten en cuenta que lo que hagas esta directamente
vemos la reaccion que provocamos. ligado a tu vida real y puede traerte consecuencias
No participes en grupos para reirse de otras personas, negativas, como denuncias.

no compartas imagenes que puedan dafiar, o escribas
mensajes que pueden provocar reacciones graves.



5 Papa . ~ Mama Inspectora
Es un poco mpulswoy w l-leva el control del Conadecus |
no planifica las /| presupuesto de la casa B
% sompras . ybuscameas Orienta, instruyey |
o - altervativas ensefia los derechos del /
R consywmidor
L. J,_/’///
Hija Mayor e =eeis
Es universitaria, - Hijo Mayor ~ Inspector W
oreocupada del . Es apasionado por Conadecus
_, medio ambiente / h 3 Temioga y Orienta, instruye y )\
ool S . ensefia los derechos del /
' — consumndor *
. HUGI ’aegor | Hijo Menor : ; - S
") Es curiosa y bien | | Esimpulsivo y ahorrador, Guaulio el perro )
> informada | pero preocupado de los X o ' En casa, mas quiefo que rueda  \)
. SUVOS g \ de repuesto; en la calle, ma /
- — \_agitado que ledn enjavlad /
L Y g
L Abuelita - Abuelito ~JM hmel e,
| Intenta aprendery | | Es cascarrabias y gl e 09 H
adaptarsealos / | plensa que antes era 5 “Myhat no est ni ahi” /
cambios o~ todo mejor "
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I. Aqui no es hotel para salir y entrar sin decir nada
2. No hables con desconocidos

3. Sigue haciendote el “chistosito”

. No vayas a perder las llaves

5. Mira por donde caminas

6. Mira por donde caminas

7. £8i tus amigos se tiran de un puente, to tambien?
8. Haz tu tarea

9. A mi no me importan los demas, me importas tu
10. Cvando salgas cierra la puerta

Il. Abrigate que hace frio

12. Lucete ahora que hay visitas, lucete

13. Ordena tu pieza

I't. Limpia tu pieza que parece un “chiquero”

15. Te lo digo por tu bien, por si acaso

Hablemos de Shareting

0Ojo con la foto

Ponte en guardia

Ciberconceptos

Que el celv no controle tu vida

Cuando creas o gestionas tus contraseias
Los % no tan fantasticos
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Que horrible su corre : 4 ”~ No te hagas
de pelo, parece que su " /) el chistosito
peluquero le cortd el _ y N wolestando a los demas
pelo c?:?jz ;',ea:"raunas o Mogss B Cormetar ' o por las redes sociales,
: i es0 es muy feo!
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. : No le pases tus Ilaves
Mi amor.. NN BB [ No me puedo a todo el mundo, lo

¢sabes donde ' = acordar a quién Bl wismo te paso con

estan selaspasé o B 10 clave de facebook
mis [laves? AN Y ™ o A | y te lo hackearon &=

77 A

“No'va yas a perder lasy/laves
NO COMPARTAS TUS CONTRASEIAS,
S3Jil LA LLAVE OE TU IOENTIODAD UisiTAL,
CUIDALAS COMO UnN TESORD,
nad LAS JEJES EIl LUALEII.IIER LADJJ

CORPORAOC)N NACIONAL DE CON
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Password?

i Mi amor!
we gané un premio
por internet

tte acverdas de

wi clave del banco?

Hay por Dios...
10 como siempre |
cayendo redondito |

A en el cuento del tio” J©=

CORPORAC1¢N NACIONAL DE CONSUMIDORES Y USUARIOS

Peberias dar el ejemplo
y andas al revés,
i se nota a kilometros
que es una estafa!
mas Vivaldi y menos
Pavarotti...




i Oye niiito !
estas pegado con ese
famoso juequito,

mejor wira por donde
caminas

A

PABGIIIAS FALSAS Y PUBLICALCIONES
Y
UE REALIDALD AUMENTALA, iTIIRA AIITES
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A ver.. tienes que ser

i Mijita mira! Y _ m':;’;f::;per - was pilla po, no todo

quieren cambiar Bl | fasayala | 15 — lo que sale en internet
de color la feron... A g ik es la verdad...
bandera e 5] e ' / 3si tus amigas se tiran
' ' | - de un puente, ti tambien?)

chiquillas del club [
del adulto mayor
me lo contaron

¢ Sltusiamiqgosisetirandeunpuen f@ mzwm mbienz

NO HABGAS CASUO A LAS TIOTICIAS FALSAS [FAKE NeEWwls),
S AiTizds LO PUBLICAIL, iMd QUIERE JELCIR QUE SEAIl VERDAD
TAITIPOLCO 515A5 RETUS [CHALLENSES] QUE,
POR iTMMOOJA, PUEDEI] VULINIERAR TU SEEGURIOAD

CORPORJ\C1¢N NACIONAL DE CONSUMIDORES Y USUARIOS



Hermana ...

¢ que estas

viendo en fu
 §

ESURIDAD
N\ .

Estoy leyendo . : ' i Me aleqra mucho que
en la pagina de les guste leer!
Conadecus “tips” < hablando de eso...
_ parala ' ¢ hicieron sus tareas
cibersequridad 4 i
- para el colegioy la
universidad ?
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F'ARA L-Q LIBERSEBURIDAD

Mawa porque ho we
dejas ver & este
voutuber’?
on el colegio todos wis
amigos lo ven po

g Lo que pasa hijito Y
8 es que no me gusta el S
vocabulario que usa,

7 i, @N}me Wme ﬁmﬁ@ﬁm e

USA HERRAMIENTAS DE CONTROL PARENTAL QUE
PERIMITAN BLOQUEAR, CONTROLAR O LiMIiTAR EL USO OE
APLICACIONES O CONTENIDOS £ INTERNET

PARA LUS IMENORES OE EJAL.

CORPORACION NACIONAL DE CONSUMIDORES Y USUARIOS



Ya we aburri
voyair a
jugar afuera

Ay esta ninita
cabeza de pollo,
dejo todo abierto
de nvevo

CUAINDO TERITIIINES OE I1IAVEGAR Eil IIITERIIET

Nd OLVIDES CERRAR TU SESION EN TODAS
LAS PLATAFORITIAS QUE HAYAS USADQO.
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Va te instals 1re, [ | Hijo ti también debes : ' ‘

antiviryg queda::e o / \ protegerte, anda a __

e ; i 0
92 protegida | abrigarte que empezo
a bajar el frio

TENGAS UNA CAPA MAS DE ABRIGO, £ INTERNET D
APLICAR LA MISMA LAOGICA, | USA




. i Tranquilos aqui llegd
Licete ahom Super Cuesta Arriba

d que hay visitas, | para salvar el dia !
lvcete -

Excelente
interpretacion,

_— 5} _.-
% .7 ‘S(
s

i .---;‘,5:_-37’ & T*ﬁ"{j‘{(

CtUIDADLITO cdil ANJAR PUELIEA1DD FOTOS, LIMITATE A COMPARTIR
SOLO LD NECESARIO Y RECUERDA AJUSTAR LA CONFIGURALCION DE
PRIVALCIODAD OE TUS PERFILES, PARA TEIER Uil iMAYJOR cCadinTrRALl
SOBRE QUIEN PUEDE VER TU INFORMALCION.
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Tienes que mantener
fu pieza y tu escritorio
was ordenados hijita,
ultimamente has estado
mas descuidada

REVISA PERI
PRIVALCIOJALD, ieil caimn

cenadecus
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Déjame ver tu
pieza, te apuesto
que esta hecha
i Un Chiquero !

i Noo mawma, por
favor wno entres !,
te prowmeto que _

voy a limpiar todof<

"NO DEJES HUELLAS, BORRA TUS DATOS OE NAVEGALCION,
ACHE REGULARMENTE. ADEMAS, UTILIZA
PRIVADA O EL MOD0 INCAOGNITO CUANDD
SARIO PARA EVITAR RASTREDS £ LINEA.

cenadecus
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imperdible

D

| willonarios!

i Mira mi amor JTodo esto

con esta piramide

si que nos haremos ‘fe 10 (ﬁgo por 1.”
- bien, por si acaso

¥ i Por favor, tan ...
inocente que eres !,
3 i alguna vez has oido
1 hablar de las
estafas piramidales 7 /i

JdSPECHOSO O INSEEURDO, CONFiIA EN TU
INVOLUCRARTE. MANTEN UNA POSTURA
TELUSA AL MNAVEESAR PUR LIITERIIET

cenadecus
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Cosas a considerar antes de
compartir fotos de ninos
en (as redes sociales

La mayoria de los nifios tienen una “huella digital” que comienza antes de que nazcan, y aunque a algunos
les encanta compartir las adorables payasadas de los miembros mds pequefios de la familia, la tendencia
"Sharenting” ( padres que comparten demasiado en linea) se ha enfrentado recientemente a muchas
reacciones negativas.

E\;) Piénsalo dos veces antes de publicar fotos vergonzosas
B} Evita publicar fotos de tu hijo desnudo
Q} Considera el mensaje que les estds dando a tus nifios

E:) Se consciente de la informacién personal que entregas

E:) Ten cuidado con la revelacion de ubicaciones y rutinas
E} Obtén permiso para publicar los ninos no piden una infancia pL’Jinca
E} Presta atencién a quién quieres que vea la publlcacmn

Q) Ten en cuenta como podrlan reaccionar las personas que ven las publlcacmnes

Recomendacion:
Si vas a publicar una foto de tus hijos, piénsalo siempre dos veces.
Evalla los riesgos y las consecuencias, valora si les puede afectar de alguna manera a su huella digital.
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‘Cuando subesund fotol0

videod internet, pueo!:s "
°l estar entreg?nqlo Tu
informucion-de ()

que_cre'es

Datos

patrimoniales
cuentas bancarias,
propiedades,
ingresos,
seguros

Datos Biomeétricos
Patrén de voz,
acento de voz,

forma de la mano,
huella dactilar

Caracteristicas Fisicas
Color de piel, ojos o pelo,
estatura, peso

Logros

académicos,
deportivos,
culturales

Otros datos
Ideologias, creencias,
etnia, salud,

orientacién sexual,
hobbies

Datos
de
Identificacion

No compartas informacion .Configura opciones de
sensible con desconocidos privacidad de tus redes

¥ La defensa de tu privacidad digital, eres i scciaies




- Correos alarmantes

Utilizados para obtener
informacion bancaria personal.

Ofertas demasiado atractivas

Suelen ser irreales y pueden
terminar en robos.

. Paginas Falsas

Solicitan donativos o informacion.

Podrian contener codigos
maliciosos.

. Llamadas telefonicas apocrifas

Ofrecen ayudar ante supuestos
cobros no deseados.

Solicitan depdsitos con anticipo
o terceros.

* Mensajes fravdulentos

Prometen dar un premio al
entrar a un link.
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Consiste en redirigirte a una S Es una tactica vsada por
i - SRSe—— cibercriminales
pagina de internet falsa Ocurre cuando una Yy
mediante ventanas emergentes, : , estafadores para robar tv
persona interactva en redes I Aoianion b ooy
sociales con informacion falsa, P '

para realizar fravdes.

'\.\\\

Se hacen pasar por otra persona
mediante una llamada telefonica
para obtener datos bancarios.

Te envian un SMS a tv celular
con la finalidad de que visites
una pagina web fravdulenta.



No camines mirando 30D Nuusesaudifunosnpungaselceluenlamesa,cuanduestés
la pantalla, puedes sufrir o causar un I 47 ) Comiendo o tomando algo acompafiado. Noestés
accidente y nunca lo uses mientras ' = T pendiente del celu, si estas con familiares o amigos.
conduces un vehiculo. = S\ \ )
< LS " o
<N _,\ R
peapl A 1: 5, '**"' ‘
7 dll\ y)
n:‘ . /’ﬁ\-’/ ( e

Apaga o silencia el celu, cuando estés \ S @)=\ Nopongas misica atodo volumen, n
estudiandoy también en sitios piblicos, §J Nohables porcelu /% hables en voz alta en lugares piiblicos.

como teatros, cines, reunlones 0 !mentras te estan aﬂtendmn 0,
ceremonias. G informando o ensefiando.




contrasenas

Se cuidadoso o cuidadosa al momento de crear o cambiar una clave, hazlo con precaucion,
no lo hagas con otras personas o con distracciones y menos conectado a través de redes publicas

JAllcrear/contrasenas)
débillo/insegural

7 Crea una contrasena larga y onica para cada cventa

""" 7 Hackeo de cuenta 51 Utiliza una palabra o frases sin sentido como clave
& El robo de la cventa 71 Trata de no utilizar informacion personal

&, El robo de datos para venderios ;1 Mantén (a contraseiia bajo resguardo

& El robo de dinero 41 Cambia (as contrasefias cada cierto tiempo

Por su seguridad, por favor responda la siguiente pregunta
1= 2 Cual es el nombre de su mascota preferida? i

Respuesta ||

Chicos...

La contrasena debe estar formada como minimo por 9 caracteres (mayosculas, minosculas, nomeros y simbolos), aunque se recomienda que sean mas.
;0j0! La regla de sequridad hasta hace poco tiempo establecia que una contrasena de 8 caracteres era segura

ha sido descartada recientemente. Actvalmente se requiere como minimo 9 caracteres.
na 1eCUS



10s (& ) No TAN FaNTASTICOS

cenadecus
Su vida es tan virtval, que se Se alarga demasiado y
PETRIFICADO, ; . - NRG : . :
- convierte en piedra con el contacto humano ELAUARGADO nunca termina (as sitvaciones
Nos vemos mas tarde ..,
@ Ok 1547
q.‘(;{\\%:% w*
‘“’?ﬁ(‘%‘.’:‘bﬂ\(b‘%ﬁ'" . ? 17
W g gﬁf (1 Buenisimo !l ., _
3 Dale! 434z ;
Chaocito ! (5.4
Cuidate W
Te quedaste o T
inmovil 63
Otro
Vive en (lamas, alegando en _ : :
ENQUEPRENDEICON/AGUA foros y redes sociales [OTERMTSEIE  Tan virtval, que no se sabe si es real
NS Y finalmente
fe“xiam N AW ;viene tu novia? lfl claro!
i esta aqui en
esta ﬂ}?‘:’%‘:de \ N s : el celu
twite A
: ' )
9 ) ¢
No ; A -
cerebm{e;?; N ° - f
Puedep Opinaro ; S L 57 \f i II- 1/
£5as e0ggg7 S - y ‘ “‘n




Cil/dajtuisequl/dadlent//ied

Evita estafas en linea

refuerza la segundad ‘en tus dlsposmvos
y navegac:on ' " :

https://

i "C'o‘mprueb_-a_ﬂ que la

en dos pasos URLYdel sitio web
en tus cuentas , empieza por
: “https”

Desconfia de

No entregues tu las ofertas que te
“informacién financiera ofrecen formas
o contrasenas por mensajes rapidas de ganar dinero

Proyecto e idea: Luis Eduardo Bravo Campos Textos y guion: Sebastian Ignacio Pérez Alvarado y Luis Eduardo Bravo Campos

Disefio de personajes: Sebastian Ignacio Pérez Alvarado Coordinacion: Luis Eduardo Bravo Campos

Ce nadecus llustracion y Maquetacion: Sebastian Ignacio Pérez Alvarado Impresion: Corporacion Nacional de Consumidores de Chile - CONADECUS
Derechos Reservados y Distribucion: CONADECUS® ~ 2024
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